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Problémy, navrhy apod. hlaste v GitLabu.
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29 Homomorfismy a izomorfismy

29.1 Motivacni priklad
Riizné grupy — stejna struktura (1 z 6)

zs [[1]2]3]4]
1 112|314
2 2141113
3 311142
4 4131211
rad: 4
podgrupy: {1}, {1,4}, {1,2,3,4}
neutralni prvek: 1
inverze: 171 =1,271=3,31=24"1=4
ziJlof1]2]3]
0 011123
1 1121310
2 2131011
3 310112

rad: 4
podgrupy: {0}, {0,2}, {0,1,2,3}
neutralni prvek: 0
inverze: 071 =0,1"1=3,2"1=23"1=1
Nejsou Zj a ZZ vlastné stejné grupy lisfci se pouze ve ,,jménech” svych prvki a oznaceni operace?

Riizné grupy — stejna struktura (2 z 6)

Zs | 1]2]3]4]

1 [1]2]3]4

2 [[2]4[1]3

3 [[3]1[4]2

4 4321
3
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Zy |of1]2]3]
0 [[O0]1]2]3
1 112130
2 2131011
3 3101112
2
3
Riizné grupy — stejna struktura (3 z 6)

z3 | 1]2]3]4)
1 112|134
2 2141113
3 311142
4 (413|121
zt o]1]2]3]
0 [|0]1]2]3
1 1121310
2 213|011
3 3101112

Zkusme prejmenovat prvky grupy Z: tak, abychom dostali ZI:
e mneutrdlni prvek ma velmi specidlni a jedine¢né vlastnosti, proto pfejmenujme 1 na 0,

« pokud se m4 zachovat kompletné struktura, musi jediné dvouprvkové podgrupé {1, 4} (v ZZ') odpovidat
podgrupa {0,2} (v Z]), proto 4 < 2,

e nyni uz stac¢i prejmenovat 2 a 3: zjistime, ze obé zbyvajici moznosti funguji, zvolme tedy napr. 3 <> 1
a2+ 3,

o anyn{ uz staéi prehazet fadky ..a mame Cayleyho tabulku Zj .

Riizné grupy — stejna struktura (4 z 6)

o Nasli jsme zpusob, jak preznacit prvky v jedné tabulce, abychom dostali presné tabulku druhou (po
prehazeni radku a sloupcu).

o Toto prejmenovani je vlastné prosté zobrazeni mnoziny {1,2,3,4} na mnozinu {0, 1,2, 3}, ozna¢me
jej ha:
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o Jak jsme naznacili, fungovalo by i hy (jen bychom museli na zavér jinak zprehazet fadky a sloupce):

ho(1) =0, ho(2) =1, ho(3) =3, ho(4)=2.

Nefungovaly by tedy vSechny bijekce? A jestli ne, tak ¢im jsou tyto dvé vyjimecné?

Riizné grupy — stejna struktura (5 z 6)

Prejmenujme prvky grupy Z: podle bijekce hs:
hs(1) =0, hs(2)=3, h3(3)=2, hs(4)=1.

zg |[1]2]3]4)]
1 1[2]3]4
2 |[2]4[1]3
3 ||3]1[4]2
4 |[4]3]2]1
zi J|of1]2]3]
0 Jo[1]2]3
1 1[2]3]0
2 [2]3]0]1
3 [3]0]1]2

e Vyslednd tabulka ale neodpovida grupé ZI s operaci s¢itani modulo 4, nebot napriklad 343 (mod 4) #
1.

e Bijekce h3 tedy nevytvori stejnou strukturu jakou ma grupa ZI, takovou vlastnost maji pouze h; a
hs.

Rizné grupy — stejna struktura (6 z 6)

Hledana vlastnost bijekce h, kterou maji pouze bijekce hi a hs, je tato:
pro v8echna n,m € {1,2,3,4} plati h(n x5 m) = h(n) +4 h(m),
kde x5 zna¢f operaci v grupé Z2 a +4 v grupé Zj .
Slovy: Jestlize na libovolné prvky v grupé ZZ aplikujeme operaci x5 a pak je zobrazime do Z;f

pomoci h, dostaneme vzdy stejny vysledek, jako kdybychom je nejdrive pomoci h zobrazili do
Z;f a potom aplikovali operaci +4.

X5
n,m € 22 nxXsm € L

h h

h(n),h(m) € Z] L h(n) +4 h(m) = h(n x5 m)

Bijekce navic musi tzv. zachovavat operaci. Vzpomerte na linearni zobrazeni...

111



29.2 Definice a vlastnosti
Homomorfismus a izomorfismus

Definice 29.1 Budte G = (M,oq) a H = (N, op) dva grupoidy. Zobrazeni h : M — N nazveme homo- =
morfismem G do H jestlize
pro vSechna x,y € M plati h(zogy) = h(x) oy h(y).
Je-li navic h injektivni, resp. surjektivni, resp. bijektivni, fikdme ze h je monomorfismus, resp. epimor-
fismus, resp. izomorfismus.
¢ Homomorfismus tedy zachovava strukturu danou binarni operaci: je jedno jestli nejdfive aplikuji ope-
raci a pak homomorfismus, nebo naopak.
e Jediné, co potrebujeme pro definovani této vlastnosti, je uzavienost mnoziny vuci binarni operaci,
proto jsme homomorfismus definovali pro nejobecnéjsi grupoidy.
o Definice se pfimo prendsi na grupy, a pouziva se termin (homo|monolepi|izo)morfismus grup.
Recké jazykové okénko
e morfismus: z fecké slova morfé, znamenajiciho forma, tvar
e homo: homds, stejny,
e izo: 7s0s, sobé rovny,
e epi: epi, na,
e mono: monds, samotny, jediny.
Izomorfni grupy
2

I Definice 29.2 Grupy G a H nazyvame izomorfni, pravé kdyz existuje izomorfismus G — H. O grupé G
také fikame, ze je izomorfni s grupou H.

e Vlastnost dvou grup ,,byt izomorfni“ je relace ekvivalence na tiidé vsech grup.
o Piikladem izomorfnich grup jsou ZJ a Z7: nagli jsme dokonce dva rtizné izomorfismy hi a ha.

e Je jasné, ze izomorfni grupy musi mit stejny rad!

Zakladni vlastnosti homomorfismu (1 ze 2)
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Véta 29.3 Bud h homomorfismus grupy G = (M,oq) do grupoidu H = (N,op). Potom h(G) =
(h(M), o) je grupa.

Dikaz. Ukazeme postupné ze v h(G) plati asoc. zdkon, existuje neutralni prvek a kazdy prvek mé inverzi.

o Kazdy prvek h(G) lze napsat jako h(x) pro néjaké vhodné z.

e Pro vsechna z,y,z € M plati

(h(z) om h(y)) om h(z) = Mz og y) o h(2) = h((z oG y) oG 2) =
= h(z o (y og 2)) = h(z) on (h(y) om h(z2))

o Ozna¢me eg neutr. prvek v G, potom h(eg) je neutralni prvek v h(G), nebot pro vSechna z plati
h(eq) o h(z) = h(eg o =) = h(z).

« Podobné se ukéze, 7e inverzi k h(z) je h(z~1). [ |

Zakladni vlastnosti homomorfismu (2 ze 2)

Je-li H grupa, tak predchozi véta a jeji diikaz maji nasledujici disledky:

e Neutralni prvek jedné grupy se homomorfismem zobrazi vzdy na neutralni prvek té druhé grupy.
« Také inverze se zachovavaji v nasledujicim smyslu: h(z~!) = h(z)~!.

o Je-li h homomorfismus grupy G do H, pak h(G) je podgrupa v H.

o Napf. h(n) = 2n je homomorfismus grupy Z; do Zg a h(Z;) je podgrupa {0,2,4,6}.
..aZ na izomorfismus (1 ze 4)
Izomorfni grupy jsou vlastné totozné, lisi se pouze pojmenovanim prvku, jak jsme vidéli v pripadé grup

Zf a ZZ . Rekneme-li, ze existuje pouze jedna grupa s jistou vlastnosti az na izomorfismus, znamend to, ze
vSechny grupy s touto jistou vlastnosti jsou navzdjem izomorfni. Ukazeme si tii znaméa tvrzeni tohoto typu.

Véta 29.4 Libovolné dvé cyklické grupy majici stejny fad jsou izomorfni.

Diikaz: ndznak — doladit za domdci ikol. Bud G = (a) cyklickd grupa s generatorem a. Ukdzeme, Ze libo-
volna nekonecnd cyklickd grupa je izomorfni s grupou (Z, +) a ze libovolnd cyklickd grupa radu n je izomorfni
s Z;}. Zbytek uz plyne z tranzitivity relace ,, byt izomorfni“. Hledany izomorfismus je bijekce (ze Z ¢i Z;} na
G) definovand pro viechna k jako h(k) = a*. [ |

(Z,+) a Z; jsou tedy jedinymi cyklickymi grupami az na izomorfismus.
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..az na izomorfismus (2 ze 4)

m Pfiklad 29.5 — Kleinova grupa. Kleinova grupa je grupa (Zs x Zg, o), kde (ca)
Zs x Zo = {(0,0),(0,1),(1,0),(1,1)}
a o je s¢itani modulo 2 po slozkdch: napt. (1,0) o (1,1) = (0,1). n
Kleinova grupa neni cyklickd a tedy nemuze byt izomorfni se Zi’! Kleinova grupa je izomorfni ZJ . Lze
dokonce ukézat toto (zkuste si to, je to jednoduché):
1
Véta 29.6 Existuji pouze dvé neizomorfni grupy radu 4. :
7§ a Kleinova grupa jsou tedy a7 na izomorfismus jediné grupy radu 4.
..az na izomorfismus (3 ze 4)
m P¥iklad 29.7 — Symetricka grupa. Symetrickou grupou mnoziny {1,2,3,...,n} nazveme mnozinu vSech )
permutaci této mnoziny s operaci skladani zobrazeni a znacime ji .S,,. L]
o Permutace je bijekce z mnoziny do stejné mnoziny, tedy v nasem ptipadé z {1,2,3,...,n}do {1,2,3,...,n}.

e Kazdou permutaci w € S,, muzeme zadat vy¢tem hodnot:

1 2 3 - n
(1) w(2) w(3) - w(n))’
prvni fadek navic miZzeme vynechat, takze napf. (1 2 4 3 5) € S5 je permutace prohazujici 3. a 4.
prvek.

o Slozenim permutaci (12435)0(21354)je(21453).

o Skladani zobrazeni je asociativni, permutace (1 2 3 ---n) je neutrdlni prvek a inverznim prvkem je
inverzni zobrazeni — jedna se tedy skutecné o grupu. Rad S, je n!.

..az na izomorfismus (4 ze 4)

Podgrupy symetrické grupy S, nazyvame grupami permutaci.

o Napiiklad permutace (1 2 4 3 5) € S5 prohazujici 3. a 4.prvek generuje podgrupu grupy S5 obsahujici
dva prvky
(12435 a (12345).

o Struktura podgrup S, je velice (v jistém slova smyslu maximalné) bohatd, o ¢emz svédéi nasledujici
véta.
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30
30.1

Véta 29.8 — Cayleyova. Libovolna konecné grupa je izomorfni s néjakou grupou permutaci.

Dukaz: naznak pro zdjemce. Bud a prvek grupy G faddu n s bindrni operaci o. Definujeme m,(z) = a o
x. Jelikoz 1ze v grupé jednozna¢né délit, je m, bijekce a tedy permutace! Hledany monomorfismus (t;j.
izomorfismus s podgrupou S,,) je zobrazeni definované pro kazdy prvek a takto: h(a) = 7 .. |

Aplikace teorie grup v kryptografii

Problém diskrétniho logaritmu
Diskrétni logaritmus obecné

Problém diskrétniho logaritmu muzeme definovat v libovolné cyklické grupé:

Definice 30.1 — problém diskrétniho logaritmu v grupé G = (M,-). Bud G = (M, ) cyklickd grupa fadu
n, a néjaky jeji generator a B jeji prvek. Resit problém diskrétniho logaritmu znamend najit celé ¢islo
1 < k < n takové, ze

ok =p.
Pouzijeme-li aditivni znaceni:

Definice 30.2 — problém diskrétniho logaritmu v grupé G = (M, +). Bud G = (M, +) cyklickd grupa fadu
n, a néjaky jeji generator a B jeji prvek. Resit problém diskrétniho logaritmu znamend najit celé éislo
1 < k < n takové, ze

kxa=p.

Poznamka: Zahodime-li pozadavek na cykli¢nost grupy G, pak ma tloha diskrétniho logaritmu feseni pouze
pokud S patii do (), cyklické podgrupy generované .

Ne ve vSech grupach je to tézké

Uvazujme grupu Z; . To je cyklicka grupa prvociselného radu p, a kazdé kladné a < p—1 je jeji generétor.
Problém diskrétniho logaritmu v této grupé méa formu rovnice

ka=p (mod p).
Tu umime snadno vyiesit. Najdeme inverzi o~ ! k a v grupé Z, (pomoci polynomidlntho EEA (v délce
vstupu), viz dalsi prednéasky a diivéjsi studium) a fesenim je

k = Ba~! mod p.

m P¥iklad 30.3 Uvazujme p = 11, = 3, 8 = 5. Hleddme £k tak, aby
kE-3=5 (mod 11).

Snadno ovétime, Ze v Z]{ je 37! =4 a tedy k = (5-4) mod 11 = 9. n
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Alice Bob
zvoli soukromy kli¢ a € {2,...,p — 2} zvoli soukromy kli¢ b € {2,...,p — 2}

spocte verejny klic A = a®mod p spocte vefejny klic B = o’mod p

vyména vefejnych klicu A a B

spocCitd kap = B®modp spotitd kap = A’ modp

Vypocet diskrétniho logaritmu obecné?
Obecné neni zndmy zadny rozumné rychly algoritmus resici problém diskrétniho logaritmu.

V pifpadé grupy Z, je pocet krokti znamych algoritmii dmérny ,/p, coz pro p délky 1024 biti dévé cca
2512 operaci. (Obecné se je pocet krokil imérny /n, kde n je fad zédkladu logaritmu.)

Inverzn{ operaci k logaritmu, tedy mocnéni, umime v Z; rychle.

Ziskédvame tedy jednosmérnou (one-way) funkei, kterou lze pouzit pro asymetrickou Sifru: najit 5 = o*
(mod p) je lehké, zndme-li z, o a p, najit x, zname-li 8, @ a p je obecné velmi obtizné

Poznamka: Pro konstrukci RSA byla pouzita jednosmérnd funkce ,, ndsobeni prvocisel“: nasobit prvo-
¢isla je lehké a rychlé, hledat prvociselny rozklad vysledku je obecné slozité.

30.2 Diffie-Hellman Key Exchange
Diffie-Hellman Key Exchange

Inicializace: Alice si najde velké prvocislo p a néjaky generator o grupy Z, . Zvefejni p a a. (najit velké
prvocislo a generator nejsou lehké tkoly!)

Princip

Diffie-Hellman Key Exchange stoji na nasledujicich faktech:
e Mocnéni v Z;; je komutativni a tedy vypoctené kap je pro Alici i Boba stejné:
kAB = ( ab)a = b

kap =

mod p

o®
Oéab

Il
—~
Q

Q
~—
o
Il

mod p,

o mocnéni neni vypocetné naro¢né (square & multiply),

e inverzni operace k mocnéni, tedy diskrétni logaritmus, je vypocetné velmi narocna.

Kontrolni otazka 30.1. Vime, Ze grupy Z; a Z;_l jsou izomorfni a tedy vlastné totozné. Neni to problém
pro Diffie-Hellmana, nedéld to z reseni diskrétniho logaritmu v Z, lehky problém?

Changelog
Verze Datum Autor Log
1.12 6.10.2020 SS Oprava pauzovani.
1.11 1.6.2020 SS Oprava formulace u definice hom/izo. grup.
1.1 23.9.2019 SS Opravy v sekci o DLP.
1.0 23.9.2019 SS Vychozi verze.
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