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33. Homomorfismy a izomorfismy
= Motiva¢ni priklad

= Definice a vlastnosti
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Rizné grupy — stejna struktura (1 z 6)

zs [1]2]3]4] zf Jolr]|2]3]
1 [1]2]3]4 0o [[o[1]2]3
2 [[2]4]1]3 1 [t]2]3]0
3 [[3]1]4]2 2 [[2]3]0]1
4 [[al3]2]1 3 [[3]o]1]2
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Rizné grupy — stejna struktura (1 z 6)

fad: 4
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Rizné grupy — stejna struktura (1 z 6)

fad: 4

podgrupy: {1}, {1,4}, {1,2,3,4}
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fad: 4

podgrupy: {0}, {0,2}, {0,1,2,3}

3/25



Rizné grupy — stejna struktura (1 z 6)

Zs || 1]2]s]4]

1 11234
2 2141113
3 311142
4 413121

fad: 4

podgrupy: {1}, {1,4}, {1,2,3,4}

neutralni prvek: 1

inverze: 1-1=1,2"1=3,3"1=24"1=4

NI-MPI prednaska 14

zZi]lol1|2]3]

0

0

1

2

3

1
2
3

1
2
3

2
3
0

3
0
1

0
1
2

fad: 4

podgrupy: {0}, {0,2}, {0,1,2,3}

neutralni prvek: 0

inverze: 01 =0,1"1=3,271=2 31=1
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Rizné grupy — stejna struktura (1 z 6)

zz | 1]2]3]4] zf o]1]2]3]
1 ||1]2(3]4 0 [o|1]|2]3
2 |l214]1]3 1 (1121310
3113|142 2 [213]0]1
4 41321 3 13/0|1]2
tad: 4 tad: 4
podgrupy: {1}, {1,4}, {1,2,3,4} podgrupy: {0}, {0,2}, {0,1,2,3}
neutralni prvek: 1 neutralni prvek: 0
inverze: 171 =1,2"1=3,3"1=2 471 =4 inverze: 01! =0,1"1=3,271=23"1=1

Nejsou Z; a ZZ vlastn& stejné grupy lidici se pouze ve ,jménech” svych prvkil a oznaeni operace?
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Rizné grupy — stejna struktura (2 z 6)

NI-MPI prednaska 14
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Riizné grupy — stejna struktura (3 z 6)

zs |1]2]3]4]

zf |o|1]2]3
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1 11234
2 2141113
3 3111412
4 413121

Zkusme prejmenovat prvky grupy Z: tak, abychom dostali ZZ[:
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Riizné grupy — stejna struktura (3 z 6)

zs |o]2]3]4]

zf |o|1]2]3
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Zkusme prejmenovat prvky grupy Z: tak, abychom dostali ZZ[:
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m neutralni prvek ma velmi specialni a jedine¢né vlastnosti, proto prejmenujme 1 na 0,
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Riizné grupy — stejna struktura (3 z 6)

zs |o]2]3]2]
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Zkusme prejmenovat prvky grupy Z: tak, abychom dostali ZZ[:
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m neutralni prvek ma velmi specialni a jedine¢né vlastnosti, proto prejmenujme 1 na 0,

m pokud se ma zachovat kompletné struktura, musi jediné dvouprvkové podgrupé {1,4} (v Z:')
odpovidat podgrupa {0,2} (v Z;), proto 4 <+ 2,
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Riizné grupy — stejna struktura (3 z 6)

zs|lo]3]1]2] zZijlof1[2]3]
0o Jo[3]1]2 0o Jo[1]2]3
3 [3]2]o0]1 1 [1]2]3]o0
1 [[1]o]2]3 2 [[2]3]0]1
2 [[2]1[3]0 3 [3]0[1]2

Zkusme prejmenovat prvky grupy Z: tak, abychom dostali ZZ[:

m neutralni prvek ma velmi specialni a jedine¢né vlastnosti, proto prejmenujme 1 na 0,

m pokud se ma zachovat kompletné struktura, musi jediné dvouprvkové podgrupé {1,4} (v Z:')
odpovidat podgrupa {0,2} (v Z;), proto 4 <+ 2,

m nyni uz staéi prejmenovat 2 a 3: zjistime, Ze obé zbyvajici moznosti funguji, zvolme tedy napr.

3+ 1a2+ 3,
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Riizné grupy — stejna struktura (3 z 6)

zZi]lo]1]2]3] zZijlof1[2]3]
o oJ1]273 0o JoJ1]273
1 [1]2]3]o0 1 [1]2]3]0
2 [[2]3]o0]1 2 [[2]3]0]1
3 [[3]o]1]2 3 [[3]o]1]2

Zkusme prejmenovat prvky grupy Z: tak, abychom dostali ZZ[:

m neutralni prvek ma velmi specialni a jedine¢né vlastnosti, proto prejmenujme 1 na 0,

m pokud se ma zachovat kompletné struktura, musi jediné dvouprvkové podgrupé {1,4} (v Z:')
odpovidat podgrupa {0,2} (v Z;), proto 4 <+ 2,

m nyni uz staéi prejmenovat 2 a 3: zjistime, Ze obé zbyvajici moznosti funguji, zvolme tedy napr.
3<1a2«3

m a2 nyni uz staci prehazet radky ..a mame Cayleyho tabulku Z;f.
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Riizné grupy — stejna struktura (4 z 6)

m Nasli jsme zpisob, jak pfeznalit prvky v jedné tabulce, abychom dostali pfesné tabulku druhou (po
prehazeni radki a sloupci).
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Riizné grupy — stejna struktura (4 z 6)

m Nasli jsme zplisob, jak preznalit prvky v jedné tabulce, abychom dostali pfesné tabulku druhou (po

prehazeni radki a sloupci).

m Toto prejmenovani je vlastné prosté zobrazeni mnoziny {1,2,3,4} na mnozinu {0, 1,2, 3},

oznaéme jej hi:
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Riizné grupy — stejna struktura (4 z 6)

m Nasli jsme zplisob, jak preznalit prvky v jedné tabulce, abychom dostali pfesné tabulku druhou (po
prehazeni radki a sloupci).

m Toto prejmenovani je vlastné prosté zobrazeni mnoziny {1,2,3,4} na mnozinu {0, 1,2, 3},
oznaéme jej hi:
hi(1) =0, hi1(2)=3, h3)=1, hi(4) =2.

hg(l) =0, h2(2) = 1l h2(3) = g}, h2(4) = 2.
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Riizné grupy — stejna struktura (4 z 6)

m Nasli jsme zplisob, jak preznalit prvky v jedné tabulce, abychom dostali pfesné tabulku druhou (po
prehazeni radki a sloupci).

m Toto prejmenovani je vlastné prosté zobrazeni mnoziny {1,2,3,4} na mnozinu {0, 1,2, 3},
oznaéme jej hi:
hi(1) =0, hi1(2)=3, h3)=1, hi(4) =2.

Nefungovaly by tedy vSechny bijekce? A jestli ne, tak ¢im jsou tyto dvé vyjimecné?
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Riizné grupy — stejna struktura (5 z 6)

P¥ejmenujme prvky grupy Z: podle bijekce hs:
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Riizné grupy — stejna struktura (5 z 6)

Ptejmenujme prvky grupy Z: podle bijekce hs:
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m Vysledna tabulka ale neodpovida grupé ZZ s operaci s¢itani modulo 4, nebot napriklad 3 + 3

(mod 4) # 1.
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Riizné grupy — stejna struktura (5 z 6)

Ptejmenujme prvky grupy Z: podle bijekce hs:

(@) [0 ]3] 2] 1]

h3(1) = 07
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m Vysledna tabulka ale neodpovida grupé ZZ s operaci s¢itani modulo 4, nebot napriklad 3 + 3

(mod 4) # 1.
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m Bijekce h3 tedy nevytvori stejnou strukturu jakou ma grupa Z;, takovou vlastnost maji pouze h; a

ha.
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Rizné grupy — stejna struktura (6 z 6)

Hledana vlastnost bijekce h, kterou maji pouze bijekce hi a hso, je tato:
pro vSechna n,m € {1,2,3,4} plati h(n x5 m) = h(n) +4 h(m),

kde x5 zna&i operaci v grupé ZZ* a +4 v grupé Zf.
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Rizné grupy — stejna struktura (6 z 6)

Hledana vlastnost bijekce h, kterou maji pouze bijekce hy a ho, je tato:
pro vSechna n,m € {1,2,3,4} plati h(n x5 m) = h(n) +4 h(m),
kde x5 zna&i operaci v grupé ZZ* a +4 v grupé Zf.

Slovy: Jestlize na libovolné prvky v grupé Z.2 aplikujeme operaci x5 a pak je zobrazime do Z;f

pomoci h, dostaneme vZdy stejny vysledek, jako kdybychom je nejdrive pomoci h zobrazili do
Z§ a potom aplikovali operaci +,.

X5
n,m € Z5 nXsm € Z:

h h

_|_
h(n),h(m) € ZF - h(n) +4 h(m) = h(n x5 m)

NIIhEABg'ekdceknavfc musi tzv. zachovavat operaci. Vzpomente na linearni zobrazeni...
- prednaska 14
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Homomorfismus a izomorfismus

Definice 33.1
Budte G = (M, o) a H = (N, op) dva grupoidy. Zobrazeni h : M — N nazveme homomorfismem G
do H jestlize
pro vSechna z,y € M plati h(x ogy) = h(x) o h(y).
Je-li navic h injektivni, resp. surjektivni, resp. bijektivni, fikdme Ze h je monomorfismus, resp.

epimorfismus, resp. izomorfismus.
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Homomorfismus a izomorfismus

Definice 33.1
Budte G = (M, 0g) a H = (N, op) dva grupoidy. Zobrazeni h : M — N nazveme homomorfismem G
do H jestlize
pro vSechna z,y € M plati h(x ogy) = h(x) o h(y).
Je-li navic h injektivni, resp. surjektivni, resp. bijektivni, fikdme Ze h je monomorfismus, resp.

epimorfismus, resp. izomorfismus.

m Homomorfismus tedy zachovava strukturu danou binarni operaci: je jedno jestli nejdfive aplikuji

operaci a pak homomorfismus, nebo naopak.

m Jediné, co potfebujeme pro definovani této vlastnosti, je uzavienost mnoziny vici binarni operaci,
proto jsme homomorfismus definovali pro nejobecnéjsi grupoidy.

m Definice se pfimo prendsi na grupy, a pouziva se termin (homo|mono|epi|izo)morfismus grup.
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Recké jazykové okénko

m morfismus: z fecké slova morfé, znamenajiciho forma, tvar

m homo: homds, stejny,

m izo: isos, sobé rovny,

m epi: epi, na,

®m mono: monds, samotny, jediny.
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Izomorfni grupy

Definice 33.2

Grupy G a H nazyvame izomorfni, pravé kdyz existuje izomorfismus G — H. O grupé G také rikame,
ze je izomorfni s grupou H.

m Vlastnost dvou grup ,byt izomorfni* je relace ekvivalence na tfidé vsech grup.
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Izomorfni grupy

Definice 33.2

Grupy G a H nazyvame izomorfni, pravé kdyz existuje izomorfismus G — H. O grupé G také rikame,
ze je izomorfni s grupou H.

m Vlastnost dvou grup ,byt izomorfni* je relace ekvivalence na tfidé vsech grup.

m Prikladem izomorfnich grup jsou ZX a Z]: nadli jsme dokonce dva riizné izomorfismy h a ha.
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Izomorfni grupy

Definice 33.2

Grupy G a H nazyvame izomorfni, pravé kdyz existuje izomorfismus G — H. O grupé G také rikame,
ze je izomorfni s grupou H.

m Vlastnost dvou grup ,byt izomorfni* je relace ekvivalence na tfidé vsech grup.

m Prikladem izomorfnich grup jsou ZX a Z]: nadli jsme dokonce dva riizné izomorfismy h a ha.

m Je jasné, ze izomorfni grupy musi mit stejny rad!
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Zakladni vlastnosti homomorfismu (1 ze 2)

Véta 33.3

Bud'h homomorfismus grupy G = (M, o) do grupoidu H = (N, og). Potom h(G) := (h(M),on) je
grupa.

Dukaz.
Ukazeme postupné ze v h(G) plati asoc. zékon, existuje neutrélni prvek a kazdy prvek ma inverzi.

m Kazdy prvek h(G) Ize napsat jako h(z) pro néjaké vhodné x.
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Zakladni vlastnosti homomorfismu (1 ze 2)

Véta 33.3

Bud'h homomorfismus grupy G = (M, o) do grupoidu H = (N, og). Potom h(G) := (h(M),on) je
grupa.

Dukaz.
Ukazeme postupné ze v h(G) plati asoc. zékon, existuje neutrélni prvek a kazdy prvek ma inverzi.

m Kazdy prvek h(G) Ize napsat jako h(z) pro néjaké vhodné x.
m Pro vSechna z,y,z € M plati

(h(x) o h(y)) o h(2) = h(x og y) om h(2) = h((x oq y) o 2) =

= (@ og (y o 2)) = M(x) on (h(y) om h(2))
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Zakladni vlastnosti homomorfismu (1 ze 2)

Véta 33.3

Bud'h homomorfismus grupy G = (M, o) do grupoidu H = (N, og). Potom h(G) := (h(M),on) je
grupa.

Dukaz.
Ukazeme postupné ze v h(G) plati asoc. zékon, existuje neutrélni prvek a kazdy prvek ma inverzi.

m Kazdy prvek h(G) Ize napsat jako h(z) pro néjaké vhodné x.
m Pro vSechna z,y,z € M plati

(h(x) o h(y)) o h(2) = h(x og y) om h(2) = h((x oq y) o 2) =
= h(z og (y oG 2)) = h(z) om (h(y) om h(2))

m Oznalme eg neutr. prvek v G, potom h(eq) je neutrdlni prvek v h(G), nebot pro vSechna z plati
h(eg) o h(x) = h(eg og x) = h(x).
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Zakladni vlastnosti homomorfismu (1 ze 2)

Véta 33.3

Bud'h homomorfismus grupy G = (M, o) do grupoidu H = (N, og). Potom h(G) := (h(M),on) je
grupa.

Diikaz.
Ukazeme postupné ze v h(G) plati asoc. zékon, existuje neutrélni prvek a kazdy prvek ma inverzi.
m Kazdy prvek h(G) Ize napsat jako h(z) pro néjaké vhodné x.
m Pro vSechna z,y,z € M plati
(h(z) om h(y)) o h(2) = h(w og y) om h(z) = h((z oG y) o 2) =
= h(z og (y o¢ 2)) = h(x) o (h(y) on h(2))

m Oznalme eg neutr. prvek v G, potom h(eq) je neutrdlni prvek v h(G), nebot pro vSechna z plati
h(eg) o h(z) = h(eg og ©) = h(z).
m Podobné se ukaze, Ze inverzi k h(z) je h(z™1).

NI-MPI prednaska 14

O

12 / 25



Zakladni vlastnosti homomorfismu (2 ze 2)

Je-li H grupa, tak predchozi véta a jeji diikaz maji nasledujici dasledky:

m Neutralni prvek jedné grupy se homomorfismem zobrazi vzdy na neutralni prvek té druhé grupy.
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Zakladni vlastnosti homomorfismu (2 ze 2)

Je-li H grupa, tak predchozi véta a jeji ditkaz maji nasledujici dasledky:

m Neutralni prvek jedné grupy se homomorfismem zobrazi vzdy na neutralni prvek té druhé grupy.

m Také inverze se zachovavaji v nasledujicim smyslu: h(z~1) = h(x)~L.
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Zakladni vlastnosti homomorfismu (2 ze 2)

Je-li H grupa, tak predchozi véta a jeji ditkaz maji nasledujici dasledky:

m Neutralni prvek jedné grupy se homomorfismem zobrazi vzdy na neutralni prvek té druhé grupy.
71.

m Také inverze se zachovavaji v nasledujicim smyslu: h(z=1) = h(x)

m Je-li h homomorfismus grupy G do H, pak h(G) je podgrupa v H.
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Zakladni vlastnosti homomorfismu (2 ze 2)

Je-li H grupa, tak predchozi véta a jeji ditkaz maji nasledujici dasledky:

m Neutralni prvek jedné grupy se homomorfismem zobrazi vzdy na neutralni prvek té druhé grupy.

m Také inverze se zachovavaji v nasledujicim smyslu: h(z~1) = h(x)~L.

m Je-li h homomorfismus grupy G do H, pak h(G) je podgrupa v H.

m Napt. h(n) = 2n je homomorfismus grupy Z; do Zg¢ a h(Z]) je podgrupa {0,2,4,6}.
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..az na izomorfismus (1 ze 4)

Izomorfni grupy jsou vlastné totozné, lisi se pouze pojmenovanim prvki, jak jsme vidéli v ptipadé grup
Z3§ a ZZ. Rekneme-li, 7e existuje pouze jedna grupa s jistou vlastnosti az na izomorfismus, znamen3 to,
ze vSechny grupy s touto jistou vlastnosti jsou navzajem izomorfni. UkdZeme si tfi zndma tvrzeni tohoto

typu.

Véta 33.4
Libovolné dvé cyklické grupy majici stejny rad jsou izomorfni.
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..az na izomorfismus (1 ze 4)

Izomorfni grupy jsou vlastné totozné, lisi se pouze pojmenovanim prvki, jak jsme vidéli v ptipadé grup
Z3§ a ZZ. Rekneme-li, 7e existuje pouze jedna grupa s jistou vlastnosti az na izomorfismus, znamen3 to,
ze vSechny grupy s touto jistou vlastnosti jsou navzajem izomorfni. UkdZeme si tfi zndma tvrzeni tohoto

typu.

Véta 33.4
Libovolné dvé cyklické grupy majici stejny rad jsou izomorfni.

Diikaz: naznak — doladit za domaci ukol.

Bud G = (a) cyklickd grupa s generatorem a. UkaZeme, Ze libovolnd nekonecnd cyklicka grupa je
izomorfni s grupou (Z,+) a ze libovolna cyklickd grupa ¥adu n je izomorfni s Z;}. Zbytek uz plyne z
tranzitivity relace ,byt izomorfni". Hledany izomorfismus je bijekce (ze Z &i Z; na G) definovana pro
viechna k jako h(k) = a*. O
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..az na izomorfismus (1 ze 4)

Izomorfni grupy jsou vlastné totozné, lisi se pouze pojmenovanim prvki, jak jsme vidéli v ptipadé grup
Z3§ a ZZ. Rekneme-li, 7e existuje pouze jedna grupa s jistou vlastnosti az na izomorfismus, znamen3 to,
ze vSechny grupy s touto jistou vlastnosti jsou navzajem izomorfni. UkdZeme si tfi zndma tvrzeni tohoto

typu.

Véta 33.4
Libovolné dvé cyklické grupy majici stejny rad jsou izomorfni.

Diikaz: naznak — doladit za domaci ukol.

Bud G = (a) cyklickd grupa s generatorem a. UkaZeme, Ze libovolnd nekonecnd cyklicka grupa je
izomorfni s grupou (Z,+) a ze libovolna cyklickd grupa ¥adu n je izomorfni s Z;}. Zbytek uz plyne z
tranzitivity relace ,byt izomorfni". Hledany izomorfismus je bijekce (ze Z &i Z; na G) definovana pro
viechna k jako h(k) = a*. O

(Z,+) a Z jsou tedy jedinymi cyklickymi grupami az na izomorfismus.
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..az na izomorfismus (2 ze 4)

Pfiklad 33.5 (Kleinova grupa)
Kleinova grupa je grupa (Zs X Zs, o), kde

Zs x 7o = {(0,0),(0,1),(1,0),(1,1)}

a o je s¢itani modulo 2 po slozkach: napt. (1,0) o (1,1) = (0,1).
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Pfiklad 33.5 (Kleinova grupa)
Kleinova grupa je grupa (Zs X Zs, o), kde

Zs x 7o = {(0,0),(0,1),(1,0),(1,1)}

a o je s¢itani modulo 2 po slozkach: napf. (1,0) o (1,1) = (0,1).

Kleinova grupa neni cyklickd a tedy nemiize byt izomorfni se Zj{! Kleinova grupa je izomorfni Z . Lze
dokonce ukéazat toto (zkuste si to, je to jednoduché):

Véta 33.6
Existuji pouze dvé neizomortni grupy radu 4.
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Zs x 7o = {(0,0),(0,1),(1,0),(1,1)}

a o je s¢itani modulo 2 po slozkach: napf. (1,0) o (1,1) = (0,1).

Kleinova grupa neni cyklickd a tedy nemiize byt izomorfni se Zj{! Kleinova grupa je izomorfni Z . Lze
dokonce ukéazat toto (zkuste si to, je to jednoduché):

Véta 33.6
Existuji pouze dvé neizomortni grupy radu 4.

Zj{ a Kleinova grupa jsou tedy az na izomorfismus jediné grupy fadu 4.
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..az na izomorfismus (3 ze 4)

Priklad 33.7 (Symetricka grupa)
Symetrickou grupou mnoziny {1,2,3,...,n} nazveme mnozinu viech permutaci této mnoziny s operaci
skladani zobrazeni a znacime ji S,,.
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m Permutace je bijekce z mnoziny do stejné mnoziny, tedy v nasem p¥ipadé z {1,2,3,...,n} do
{1,2,3,...,n}.
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..az na izomorfismus (3 ze 4)

Priklad 33.7 (Symetricka grupa)
Symetrickou grupou mnoziny {1,2,3,...,n} nazveme mnozinu viech permutaci této mnoziny s operaci
skladani zobrazeni a znacime ji S,,.
m Permutace je bijekce z mnoziny do stejné mnoziny, tedy v nasem p¥ipadé z {1,2,3,...,n} do
{1,2,3,...,n}.

m KaZdou permutaci 7 € S;, mizeme zadat vyétem hodnot:

prvni fadek navic mizeme vynechat, takze napf. (1 2 4 3 5) € S5 je permutace prohazujici 3. a 4.
prvek.
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Symetrickou grupou mnoziny {1,2,3,...,n} nazveme mnozinu viech permutaci této mnoziny s operaci
skladani zobrazeni a znacime ji S,,.

m Permutace je bijekce z mnoziny do stejné mnoziny, tedy v nasem p¥ipadé z {1,2,3,...,n} do
{1,2,3,...,n}.

m KaZdou permutaci 7 € S;, mizeme zadat vyétem hodnot:

prvni fadek navic mizeme vynechat, takze napf. (1 2 4 3 5) € S5 je permutace prohazujici 3. a 4.
prvek.

m Slozenim permutaci (12435)0(21354)je(21453).
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..az na izomorfismus (3 ze 4)

Priklad 33.7 (Symetricka grupa)
Symetrickou grupou mnoziny {1,2,3,...,n} nazveme mnozinu viech permutaci této mnoziny s operaci
skladani zobrazeni a znacime ji S,,.

m Permutace je bijekce z mnoziny do stejné mnoziny, tedy v nasem p¥ipadé z {1,2,3,...,n} do
{1,2,3,...,n}.

m KaZdou permutaci 7 € S;, mizeme zadat vyétem hodnot:

prvni fadek navic mizeme vynechat, takze napf. (1 2 4 3 5) € S5 je permutace prohazujici 3. a 4.
prvek.

m Slozenim permutaci (12435)0(21354)je(21453).

m Skladani zobrazeni je asociativni, permutace (1 2 3 ---n) je neutrdIni prvek a inverznim prvkem je

inverzni zobrazeni — jedna se tedy skute¢né o grupu. Rad S,, je n!.
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..az na izomorfismus (4 ze 4)

Podgrupy symetrické grupy S,, nazyvame grupami permutaci.

m Napfiklad permutace (1 2 4 3 5) € S5 prohazujici 3. a 4.prvek generuje podgrupu grupy Ss
obsahujici dva prvky
(12435) a (12345).
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..az na izomorfismus (4 ze 4)

Podgrupy symetrické grupy .S,, nazyvame grupami permutaci.
m Napfiklad permutace (1 2 4 3 5) € S5 prohazujici 3. a 4.prvek generuje podgrupu grupy Ss
obsahujici dva prvky
(12435) a (12345).

m Struktura podgrup S, je velice (v jistém slova smyslu maximalné) bohata, o ¢emz svéd¢i nésledujici
véta.

Véta 33.8 (Cayleyova)

Libovolna konecna grupa je izomorfni s néjakou grupou permutaci.

Dukaz: naznak pro zajemce.

Bud a prvek grupy G ¥adu n s bindrni operaci o. Definujeme 7, (x) = a o . Jelikoz Ize v grupé
jednoznaéné délit, je m, bijekce a tedy permutace! Hledany monomorfismus (tj. izomorfismus s
podgrupou S,,) je zobrazeni definované pro kazdy prvek a takto: h(a) = 7, .. O
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Resené priklady
Zakladni cviéeni 9.4

Pro prvocislo p popiste, jak byste nasli izomorfismus grupy Z, s grupou Z;r_l. Kolik rznych
izomorfismi existuje?
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34. Aplikace teorie grup v kryptografii
= Problém diskrétniho logaritmu

= Diffie-Hellman Key Exchange

NI-MPI prednaska 14 19 / 25



Diskrétni logaritmus obecné

Problém diskrétniho logaritmu mdzeme definovat v libovolné cyklické grupé:

Definice 34.1 (problém diskrétniho logaritmu v grupé G = (1, -))

Bud G = (M, ) cyklicka grupa ¥adu n, a né&jaky jeji generator a 3 jeji prvek. Resit problém diskrétniho
logaritmu znamena najit celé ¢islo 1 < k < n takové, Ze

af = 3.
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Problém diskrétniho logaritmu mdzeme definovat v libovolné cyklické grupé:

Definice 34.1 (problém diskrétniho logaritmu v grupé G = (1, -))

Bud G = (M, ) cyklicka grupa ¥adu n, a né&jaky jeji generator a 3 jeji prvek. Resit problém diskrétniho
logaritmu znamena najit celé ¢islo 1 < k < n takové, Ze

af = 3.

Pouzijeme-li aditivni znaceni:
Definice 34.2 (problém diskrétniho logaritmu v grupé G = (M, +))

Bud G = (M, +) cyklicka grupa ¥adu n, a né&jaky jeji generator a /3 jeji prvek. Resit problém
diskrétniho logaritmu znamena najit celé ¢islo 1 < k < n takové, Ze

kxa=/.
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Ne ve vSech grupach je to tézké

Uvazujme grupu Z;. To je cyklickd grupa prvociselného tadu p, a kazdé kladné a < p — 1 je jeji
generator. Problém diskrétniho logaritmu v této grupé ma formu rovnice

ka=p (mod p).
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k = Ba~! mod p.

Ptiklad 34.3
Uvazujme p = 11, = 3, 8 = 5. Hledame k tak, aby

kE-3=5 (mod 11).
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Ne ve vSech grupach je to tézké

Uvazujme grupu Z;. To je cyklickd grupa prvociselného tadu p, a kazdé kladné a < p — 1 je jeji
generator. Problém diskrétniho logaritmu v této grupé ma formu rovnice

ka=p (mod p).

Tu umime snadno vyresit. Najdeme inverzi o' k o v grupé Zy (pomoci polynomialniho EEA (v délce

VVVVVV

k = Ba~! mod p.

Ptiklad 34.3
Uvazujme p = 11, = 3, 8 = 5. Hledame k tak, aby

kE-3=5 (mod 11).

Snadno ovéfime, ze v Z;| je 37! =4 a tedy k = (5-4) mod 11 = 9.
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Vypocet diskrétniho logaritmu obecné?

Obecné neni znamy zadny rozumné rychly algoritmus Yesici problém diskrétniho logaritmu.

V pfipadé grupy Z, je pocet krokl znamych algoritmli imérny /p, coZ pro p délky 1024 bitl dava cca
2512 operaci. (Obecné se je polet krokl (imérny \/n, kde n je ¥ad zékladu logaritmu.)

Inverzni operaci k logaritmu, tedy mocnéni, umime v Z rychle.

Ziskavame tedy jednosmérnou (one-way) funkci, kterou Ize pouzit pro asymetrickou Sifru: najit 5 = o
(mod p) je lehké, zndme-li z, « a p, najit =, zndme-li 3, « a p je obecné velmi obtizné

Poznamka: Pro konstrukci RSA byla pouzita jednosmérna funkce ,,nasobeni prvocisel”: nasobit
prvodisla je lehké a rychlé, hledat prvociselny rozklad vysledku je obecné slozité.
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Diffie-Hellman Key Exchange

Inicializace: Alice si najde velké prvocislo p a n&jaky generdtor a grupy Z, . Zvetejni p a a. (najit velké

prvocislo a generator nejsou lehké tikoly!)

Alice Bob

zvoli soukromy kli¢c a € {2,...,p — 2} zvoli soukromy kli¢ b € {2,...
spocte vetejny klic A = a®mod p spocte vefejny klic B = a’mod p

vyména vefejnych klicu A a B

spocitd kap = B® mod p spocitd kap = A’ modp
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Princip

Diffie-Hellman Key Exchange stoji na nasledujicich faktech:

m Mocnéni'v Z je komutativni a tedy vypoctené kap je pro Alici i Boba stejné:

b)a =a® mod p

|
B

kap

=a® mod p,

I
—
Q

S}
~
o
Il

kap

m mocnéni neni vypocetné naro¢né (square & multiply),

m inverzni operace k mocnéni, tedy diskrétni logaritmus, je vypocetné velmi narocna.
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Kontrolni otazka 34.1
Vime, Ze grupy Z,; a Z;‘_l Jsou izomorfni a tedy vlastné totozné. Neni to problém pro Diffie-Hellmana,

nedéla to z feseni diskrétniho logaritmu v 7, lehky problém?
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