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35. Mnoziny se dvéma binarnimi operacemi
= Okruh

= Téleso
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Mnoziny se dvéma binarnimi operacemi

m Doposud jsme se zabyvali mnozinami vybavenymi jednou binarni operaci:
m grupoidy,
m pologrupy,
m monoidy,

m (abelovské) grupy.
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Mnoziny se dvéma binarnimi operacemi

m Doposud jsme se zabyvali mnozinami vybavenymi jednou binarni operaci:
m grupoidy,
m pologrupy,
= monoidy,
m (abelovské) grupy.

m Napriklad ¢isla, ¢i matice, umime vzajemné jak ,sCitat” tak ,nésobit”. Budeme proto déle uvazovat
dvé binarni operace. V nasledujicich prednaskach se seznamime s

m okruhy a
m télesy.
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Definice okruhu

Definice 35.1 (Okruh (Ring))
Budte M neprazdna mnoZina a + a - binarni operace na této mnoziné. Rekneme, Ze trojice
R = (M,+,") je okruh, pokud plati:

m (M, +) je abelovska grupa,

m (M,-) je monoid,

m plati (levy a pravy) distributivni zakon:

(Va,b,ce M)(a-(b+c)=a-b+a-c A (b+c)-a=b-a+c-a).

m Dodrzujeme standardni konvenci, ze nasobeni ma vyssi prioritu nez s¢itani. Tim si uSetfime praci se
psanim nékterych zavorek, a + b - ¢ chapeme jako a + (b - ¢). Te¢ku pro ndsobeni navic vétinou ani
nepiseme, tj. a + (b ¢) = a + bc.

m Néktefi autofi nevyzaduji existenci neutrédlniho prvku v (M, ).
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Nazvoslovi

Bud R = (M, +,-) okruh.

m Je-li - komutativni, je R komutativni okruh,
m (M, +) se nazyvé aditivni grupa okruhu R,

m (M, -) se nazyva multiplikativni monoid okruhu R,

neutralni prvek grupy (M, +) se nazyva nulovy prvek a znadi se 0, inverzni prvek vici + k a € M
pak zna¢ime —a,

m v okruhu mizeme definovat odecitani predpisem

a—b:=a+ (-b),

m neutralnimu prvku multiplikativniho monoidu budeme zpravidla Fikat jednicka a znacit jej 1.
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Jednoduché priklady okruhii

m trivialni okruh je ({0}, +,-),
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m trivialni okruh je ({0}, +,-),

m (Z,+,) je okruh, (ale (N, +,+) neni okruh, neb (N, +) neni grupa),
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Jednoduché priklady okruhii

m trivialni okruh je ({0}, +,-),
m (Z,+,) je okruh, (ale (N, +,+) neni okruh, neb (N, +) neni grupa),

m mnozina (R™" +,.) ¢tvercovych redlnych matic se s¢itdnim po prvcich a maticovym nésobenim je
okruh, nulovy prvek je nulovd matice (podobné pro komplexni matice),

NI-MPI prednaska 15 6 /41



Jednoduché priklady okruhii

m trivialni okruh je ({0}, +,-),
m (Z,+,) je okruh, (ale (N, +,+) neni okruh, neb (N, +) neni grupa),

m mnozina (R™" +,.) ¢tvercovych redlnych matic se s¢itdnim po prvcich a maticovym nésobenim je
okruh, nulovy prvek je nulovd matice (podobné pro komplexni matice),

m mnozina vSech polynomi (s komplexnimi / redlnymi / celociselnymi koeficienty) je okruh, nulovy
prvek je nulovy polynom, tj. polynom spliiujici p(x) = 0 pro kazdé z,

NI-MPI prednaska 15 6 /41



Jednoduché priklady okruhii

m trividlni okruh je ({0}, +, "),
m (Z,+,) je okruh, (ale (N, +,+) neni okruh, neb (N, +) neni grupa),

m mnozina (R™" +,.) ¢tvercovych redlnych matic se s¢itdnim po prvcich a maticovym nésobenim je
okruh, nulovy prvek je nulovd matice (podobné pro komplexni matice),

m mnozina vSech polynomi (s komplexnimi / redlnymi / celociselnymi koeficienty) je okruh, nulovy
prvek je nulovy polynom, tj. polynom spliiujici p(x) = 0 pro kazdé z,

m mnozina vsech zbytkovych tfid Z,, = {0,1,...,n — 1} po déleni n € N se s¢itdnim a nasobenim
modulo n je okruh.
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Zakladni vlastnosti okruhu

V libovolném okruhu (M, +, ) platf:
m Nasobeni nulovym prvkem dava opét nulovy prvek, tj.
(Vae M)(a-0=0A0-a=0).

Vskutku: a-0=a-(04+0)=a-0+a-0.
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Zakladni vlastnosti okruhu

V libovolném okruhu (M, +, ) platf:
m Nasobeni nulovym prvkem dava opét nulovy prvek, tj.
(Vae M)(a-0=0A0-a=0).
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Zakladni vlastnosti okruhu

V libovolném okruhu (M, +, ) platf:
m Nasobeni nulovym prvkem dava opét nulovy prvek, tj.
(Vae M)(a-0=0A0-a=0).

Vskutku: a-0=a-(04+0)=a-0+a-0.
m Z toho plyne, ze (Va,b € M)((—a)-b= —a-b).

m Levy i pravy distributivni zakon pro odecitani, tj. Va,b,c € M
c(b—a) = cb— ca.

Vskutku: ca +c¢(b—a) =cla+b—a)=cb = ¢(b—a) = cb— ca.
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Zakladni vlastnosti okruhu

V libovolném okruhu (M, +, ) platf:
m Nasobeni nulovym prvkem dava opét nulovy prvek, tj.
(Vae M)(a-0=0A0-a=0).

Vskutku: a-0=a-(04+0)=a-0+a-0.
m Z toho plyne, ze (Va,b € M)((—a)-b= —a-b).

m Levy i pravy distributivni zakon pro odecitani, tj. Va,b,c € M
c(b—a) = cb— ca.
Vskutku: ca +c¢(b—a) =cla+b—a)=cb = ¢(b—a) = cb— ca.

Definice 35.2 (Obor integrity (/ntegral domain))
Nenulové prvky a,b € M z okruhu (M, +,-) nazyvame délitelé nuly, pravé kdyz a -b=1b-a = 0. Obor
integrity je komutativni okruh, ve kterém neexistuji délitelé nuly.
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Definice télesa

Definice 35.3 (téleso (Field))
Okruh T'= (M, +,-) se nazyva téleso, jestlize (M \ {0}, ) je abelovska grupa. Tuto grupu nazyvame
multiplikativni grupou télesa T'.
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Definice télesa

Definice 35.3 (téleso (Field))
Okruh T'= (M, +,-) se nazyva téleso, jestlize (M \ {0}, ) je abelovska grupa. Tuto grupu nazyvame
multiplikativni grupou télesa T'.

Jazykova vsuvka:

m V anglosaské literature narazite na tento objekt pod ndzvem field, coz by v ¢estiné odpovidalo slovu
wpole”. Pole (vektorové) mé ale v ¢eské matematické terminologii jiz jiny vyznam.

m Ceska terminologie se v tomto sméru drzi francouzké (corps) a némecké (Kérper). V obou
pfipadech je prekladem ,télo“, Ci ,téleso”.
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Definice télesa

Definice 35.3 (téleso (Field))
Okruh T'= (M, +,-) se nazyva téleso, jestlize (M \ {0}, ) je abelovska grupa. Tuto grupu nazyvame
multiplikativni grupou télesa T'.

Jazykova vsuvka:

m V anglosaské literature narazite na tento objekt pod ndzvem field, coz by v ¢estiné odpovidalo slovu
wpole”. Pole (vektorové) mé ale v ¢eské matematické terminologii jiz jiny vyznam.

m Ceska terminologie se v tomto sméru drzi francouzké (corps) a némecké (Kérper). V obou
pfipadech je prekladem ,télo“, Ci ,téleso”.

Upozornéni: pod pojmem téleso se nékdy rozumimi struktura, kde - neni komutativni.
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Pro¢ musime vyjmout nulovy prvek v (M ~ {0},-)?

1 je neutrdlni prvek M \ {0}, tedy v télese vzdy plati 1 # 0.

Protoze a - 0 = 0-a = 0, nemiize k nule existovat inverzni prvek (vzhledem k nasobenf), tj. nelze délit

nulou.
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Pro¢ musime vyjmout nulovy prvek v (M ~ {0},-)?

1 je neutrdlni prvek M \ {0}, tedy v télese vzdy plati 1 # 0.

Protoze a - 0 = 0-a = 0, nemiize k nule existovat inverzni prvek (vzhledem k nasobenf), tj. nelze délit

nulou.

Vsemi jinymi prvky télesa délit umime!

déleni = nasobeni inverznim prvkem

%::a-b*1 pro b # 0.
Tato notace ma dobry smysl diky komutativité operace -.

NI-MPI prednaska 15 9 /41



Piiklady téles

m Okruh celych &isel (Z,+,-) neni téleso, neb (Z \ {0}, -) neni grupa (chybi inverzni prvky).

NI-MPI prednaska 15 10 / 41



Piiklady téles

m Okruh celych &isel (Z,+,-) neni téleso, neb (Z \ {0}, -) neni grupa (chybi inverzni prvky).

m Okruh racionélnich &isel (Q, +,-) je téleso. Dokonce nejmensi &iselné téleso (s obvyklymi
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Piiklady téles

m Okruh celych &isel (Z,+,-) neni téleso, neb (Z \ {0}, -) neni grupa (chybi inverzni prvky).

m Okruh racionélnich &isel (Q, +,-) je téleso. Dokonce nejmensi &iselné téleso (s obvyklymi
aritmetickymi operacemi).

m Nejmensi téleso je tzv. trividlni téleso ({0,1},+,-) s operacemi danymi nasl. tabulkami:

_|_
[} Ne]
—
E

= O
—
[o5]
o

oo

Prvni tabulka odpovida bitové operaci XOR a druha AND, nebo také scitani a nasobeni modulo 2.

NI-MPI prednagka 15 10 / 41



Nékteré vlastnosti téles

V kazdém télese mame definované aritmetické operace:

s¢itani, odcitani, nasobeni, déleni a vSechny z nich odvozené, jako mocnéni, odmocnovani,

logaritmovani, ...
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V kazdém télese mame definované aritmetické operace:

s

s¢itani, odcitani, nasobeni, déleni a vSechny z nich odvozené, jako mocnéni, odmocnovani,

s

logaritmovani, ...

rve

Trivialni téleso ndm tyto vsechny operace definuje nad jednim bitem. Pozdéji si ukazeme, jak je rozsiFit

nad libovolny pocet bitd.
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s¢itani, odcitani, nasobeni, déleni a vSechny z nich odvozené, jako mocnéni, odmocnovani,

logaritmovani, ...

Trivialni téleso ndm tyto vsechny operace definuje nad jednim bitem. Pozdéji si ukazeme, jak je rozsiFit

nad libovolny pocet bitd.

Véta 35.4
Pokud pro a,b z télesa T' plati ab = 0 potom a = 0 nebo b = 0.

NI-MPI prednaska 15 11 / 41



Nékteré vlastnosti téles

V kazdém télese mame definované aritmetické operace:

s¢itani, odcitani, nasobeni, déleni a vSechny z nich odvozené, jako mocnéni, odmocnovani,
logaritmovani, ..

Trivialni téleso ndm tyto vsechny operace definuje nad jednim bitem. Pozdéji si ukazeme, jak je rozsiFit
nad libovolny pocet bitd.

Véta 35.4
Pokud pro a,b z télesa T' plati ab = 0 potom a = 0 nebo b = 0.

Dikaz.
Sporem: kdyby a # 0 a b # 0 potom ab # 0, protoze multiplikativni grupa (7' ~ {0}, -) je uzaviena na
nasobeni. O

Kazdé téleso je tedy oborem integrity.
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Homomorfismus a izomorfismus okruhu a téles

Podobné jako u grup zavadime homomorfismus a izomorfismus okruhti a téles.

Definice 35.5

Zobrazeni h z okruhu R do okruhu S je homomorfismus téchto okruhd, jestlize je h homomorfismem z
aditivni grupy R do aditivni grupy S, homomorfismem?! z multiplikativniho monoidu R do
multiplikativniho monoidu S a plati h(1g) = 1g.

Zobrazeni h z télesa R do télesa S je homomorfismus téchto téles, jestlize je h homomorfismem z
aditivni grupy R do aditivni grupy S a homomorfismem z multiplikativni grupy R do multiplikativn{

grupy S.

Je-li navic h bijekce (prosté a ,na"), jedna se o izomorfismus téchto okruhd (resp. téles).

Ipouzijeme definici pro grupoid
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Izomorfni télesa

Definice 35.6
Télesa T' a K nazyvame izomorfni, pravé kdyz existuje izomorfismus z T" na K. V tomto pripadé také
fikdme, Ze téleso T je izomorfni s télesem K.
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Izomorfni télesa

Definice 35.6
Télesa T' a K nazyvame izomorfni, pravé kdyz existuje izomorfismus z T" na K. V tomto pripadé také
fikdme, Ze téleso T je izomorfni s télesem K.

Relace ,byt izomorfni* na tfidé vSech téles je relace ekvivalence.
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36. Okruhy polynomi
= Definice a zakladni vlastnosti

= [reducibilni polynom
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Polynom nad okruhem

Definice 36.1 (Polynom nad okruhem)

Méjme okruh R aa; € R, i =0,1,...,n. Formalni vyraz tvaru
n
P(x) = Zaixl
i=0

nazyvame polynomem nad okruhem R (s forméalni proménnou x).
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Polynom nad okruhem

Definice 36.1 (Polynom nad okruhem)

Méjme okruh R aa; € R, i =0,1,...,n. Formalni vyraz tvaru
n
P(z) = Z a;z"
i=0

nazyvame polynomem nad okruhem R (s formélni proménnou x).

Pouzivame standardni nazvoslovi:

ma;,i=0,1,...,n, nazyvdme koeficienty polynomu P(x).

m z nazyvame formalni proménnou polynomu P(z).

m Dva polynomy se rovnaji, pokud se rovnaji jejich prislusné koeficienty.

m Cleny s nulovym koeficientem se ¢asto vynechavaji, tedy napt. 1 + 0z = 1.

m Pokud pro polynom P(z) existuje k € {0,1,...,n} takové, ze a, # 0, pak nejvétsi z téchto k

nazyvame stupném polynomu P(x), znaceny deg(P(x)).

m Polynom P(x) = 0 nazyvame nulovy polynom a jeho stupen nedefinujeme.
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Okruh polynomii nad okruhem

Abychom mohli séitat, od¢itat a ndsobit polynomy, potfebujeme pouze védét jak séitat, od¢itat a
nasobit jejich koeficienty. Obecné tedy miZzeme vybudovat okruh polynomi podobny tomu, ktery zname

z redlnych resp. komplexnich &isel, nad libovolnym okruhem (a tedy i télesem).

Véta 36.2 (Okruh polynomi (polynomial ring))
Bud R okruh. Potom mnoZzina vsech polynomi nad okruhem R spolu s operacemi scitani a ndsobeni
definovanymi predpisy

n n

ia»xi + mei = Z(ai + b;)a’

=0 =0 =0
n—+m
S| (Snet) = 35 5 o)«
i=0 \j+k=i
kde a;,b; € R pro vSechny hodnoty i, tvori okruh polynomi nad okruhem R. Tento okruh znacime
RJz].
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Zakladni vlastnosti (1 ze 4)

Lemma 36.3 (o nasobeni polynomii)
Bud' T téleso a f(x),g(x) € T[x] nenulové polynomy. Plati

deg(f(z) - g(z)) = deg(f(x)) + deg(g(x)).
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Zakladni vlastnosti (2 ze 4)

Lemma 36.4 (o déleni polynomi)

Bud' T téleso a f(x),g(x) € T|x] nenulové polynomy. Pak existuji jednoznaéné uréené polynomy
q(z),r(x) € T|x] takové, Ze

f(@) = q(z)g(z) + r(z),

kde r(x) je bud nulovy nebo m3 stuperi ostfe mensi neZ stuperi g(x).
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Zakladni vlastnosti (3 ze 4)

Budte f(z), g(z) € T[z]. Potom polynom h(x) € T[x] nazveme nejvétsi spolecny délitel polynomi f(x)
a g(x), jestlize

m h(x) déli f(z) (1. existuje q(x) € T'[z], tak. ze f(x) = q(x)h(x)),
m h(z) déli g(x),
m kazdy polynom, ktery déli f(x) i g(z), déli také h(zx).

Tento polynom znaéime ged(f(z), g(z)) (jedna se o drobné zneuziti znaéeni, protoze polynom je

jednoznaény az na multiplikativni konstantu).
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Zakladni vlastnosti (3 ze 4)

Budte f(z),g(x) € T[z]. Potom polynom h(x) € T[z] nazveme nejvétsi spoleny délitel polynomil f(x)
a g(x), jestlize

m h(z) déli f(z) (tj. existuje g(x) € T[z], tak. ze f(z) = q(x)h(x)),
m h(z) déli g(x),
m kazdy polynom, ktery déli f(x) i g(x), délf také h(x).

Tento polynom znaéime ged(f(z), g(z)) (jedna se o drobné zneuziti znaéeni, protoze polynom je
jednoznaény az na multiplikativni konstantu).
Véta 36.5 (Bézoutova rovnost pro polynomy)

Budte f(z) a g(z) nenulové polynomy nad télesem T. Pak existuji polynomy u(z),v(z) € T'[x] tak, Ze

ged(f (@), 9(x)) = u(z)f(x) + v(z)g(z).

Diikaz.
Dukaz se provadi indukci na souéet stupnti polynomi f(z) a g(x) a je uveden v handoutu. O
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Zakladni vlastnosti (4 ze 4)

Véta 36.6 (Polynomial factor theorem)
Bud T téleso a p(x) € T[x] polynom stupné n. Prvek £ € T je kofen polynomu p pravé tehdy, kdyz

p(z) = (x — &)g(x), kde g(x) € T|x] je stupné n — 1.

Diikaz v handoutu.

NI-MPI prednaska 15 20 / 41



Ireducibilni polynom

Definice 36.7

Bud P(z) € K|x] stupné alespori 1. Rekneme, Ze P(x) je ireducibilni nad okruhem K, jestlize pro
kazdé dva polynomy A(z) a B(z) z K|z] plati

A(z)-B(z) = P(z) = (deg(A(z)) =0 NEBO deg(B(z)) = 0).
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Ireducibilni polynom

Definice 36.7

Bud P(z) € K|x] stupné alespori 1. Rekneme, Ze P(x) je ireducibilni nad okruhem K, jestlize pro
kazdé dva polynomy A(z) a B(z) z K|z] plati

A(z)-B(z) = P(z) = (deg(A(z)) =0 NEBO deg(B(z)) = 0).

Ireducibilni polynomy jsou definovany analogicky jako jsou prvocisla v mnoziné prirozenych celych Cisel.
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Ireducibilni polynomy: co o nich vime (1 z 2)
Véta 36.8

Méjme celé n > 1 a prvocislo p. Oznaéme N (p,n) pocet monickych polynomii stupné n ireducibilnich
nad Z,. Potom

n 1 @ n
N(pn) == pldp? >~ (p" = > pi
d|n q|n,q prvoé.
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Ireducibilni polynomy: co o nich vime (1 z 2)

Véta 36.8

Méjme celé n > 1 a prvocislo p. Oznaéme N (p,n) pocet monickych polynomii stupné n ireducibilnich
nad Z,. Potom

N(pan) = -

n ]. n

dpt > = [pr - 3

- > u(d)pt > 2 > pi
d|n q|m,q prvoé.

Kde p je Mébiova funkce definovana pro celé n > 0 takto:

1 pokud n neobsahuje ¢tverec prvocisla a ma sudy pocet prvoc. faktori,

p(n) = —1 pokud n neobsahuje &tverec prvodisla a mé lichy polet prvoé. faktord,

0

pokud n obsahuje ¢tverec prvodisla.

a monicky polynom je takovy polynom, ktery mé za koeficient u nejvyssi mocniny jednicku.
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Ireducibilni polynomy: co o nich vime (2 z 2)

Otazka: Jak najit ireducibilni polynom?
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Ireducibilni polynomy: co o nich vime (2 z 2)

Otazka: Jak najit ireducibilni polynom?

Poznat, jestli je dany polynom ireducibilni je snazsi, nez poznat jestli dané Cislo je prvocislo:

Dokonce existuji polynomialni algoritmy, které nejen rozhodnou o ireducibilité, ale dokonce najdou
rozklad na ireducibilni polynomy (obdoba prvociselného rozkladu).
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Ireducibilni polynomy: co o nich vime (2 z 2)

Otazka: Jak najit ireducibilni polynom?

Poznat, jestli je dany polynom ireducibilni je snazsi, nez poznat jestli dané Cislo je prvocislo:

Dokonce existuji polynomialni algoritmy, které nejen rozhodnou o ireducibilité, ale dokonce najdou
rozklad na ireducibilni polynomy (obdoba prvociselného rozkladu).

Jedna se o Berlekampiiv a Cantor-Zassenhausiv algoritmus: detaily napt. v D. Knuth, The Art of
Computer Programming, Vol. 2, sekce 4.6.
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37. Koneéna télesa
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Konecna télesa

Definice 37.1 (konecné téleso (finite field))

Téleso, které ma konecny pocet prvki, se nazyva konecné.

Radem télesa se, podobné jako u grup, oznaduje pocet prvkil télesa. Tedy konecna télesa jsou télesa
konecného Fadu.
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Konecna télesa

Definice 37.1 (konecné téleso (finite field))

Téleso, které ma konecny pocet prvki, se nazyva konecné.
Radem télesa se, podobné jako u grup, oznaduje pocet prvkil télesa. Tedy konecna télesa jsou télesa
konecného Fadu.

Zakladni ptiklad kone¢ného télesa je mnoZzina (zbytkovych tfid modulo p) Z, = {0,1,...,p—1} s
operacemi modulo prvocislo p (viz minulé prednasky).

NapF. pro p = 5 dostdvame téleso s nasl. operacemi

[1]2]3]4)]

+ |
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O télese (Z,,+, ")

Aditivni grupa je Z;‘: Multiplikativni grupa je Z

m M3 Fad p — 1 a to neni jakozto sudé &islo prvodislo (s
m Ma¥ad p. vyjimkou p = 3)!
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O télese (Z,,+, ")

Aditivni grupa je Z:
m Ma ¥ad p.
m Kazdy nenulovy prvek je jeji
generator a ma tedy Fad p (to plati

pro vsechny grupy s prvociselnym
fadem).
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Multiplikativni grupa je Z

m M3 Fad p — 1 a to neni jakozto sudé &islo prvodislo (s
vyjimkou p = 3)!

m Z) je cyklickd (tj. existuje v ni generdtor).

m Pocet generatoril zavisi na jejim ¥adu p — 1, a je roven
poctu Cisel nesoudélnych s p — 1, tedy @(p — 1).
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Aditivni grupa je Z}:
m Ma ¥ad p.
m Kazdy nenulovy prvek je jeji
generator a ma tedy Fad p (to plati
pro vsechny grupy s prvociselnym

Fadem).

m (Z,,+) je grupou i pro p, které nenf
prvocislo.
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m Pocet generatoril zavisi na jejim ¥adu p — 1, a je roven
poctu Cisel nesoudélnych s p — 1, tedy @(p — 1).

m ( (Z,\ {0}, x,) je grupou pouze pro prvociselné p, jinak
obsahuje délitele nuly.)
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O télese (Z,,+, ")

Aditivni grupa je Z;‘: Multiplikativni grupa je Z
m M3 Fad p — 1 a to neni jakozto sudé &islo prvodislo (s
m M4 ¥ad p. vyjimkou p = 3)!
m KaZd§ nenulovy prvek je jejf m Z) je cyklickd (tj. existuje v ni generdtor).
generdtor a ma tedy fad p (to plati m Pocet generatoril zavisi na jejim ¥adu p — 1, a je roven

pro vsechny grupy s prvociselnym poctu Cisel nesoudélnych s p — 1, tedy @(p — 1).

Fadem).
m ( (Z,\ {0}, x,) je grupou pouze pro prvociselné p, jinak
m (Z,,+) je grupou i pro p, které nenf obsahuje délitele nuly.)
prvocislo.

m Necht k < p déli p— 1, pak v Z) existuje podgrupa Fadu
k a obsahuje pravé ty prvky a € Z,, pro které a* = 1.
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Existuji dalsi konecna télesa?

m V predchozi Casti prednasky jsme pro kazdé prvocislo p nalezli konecné téleso majici p prvki,
(Zp7 +p7 XP)'

m Prirozené se nabizi otazka: existuji i télesa s jinym pocltem prvki nez prvociselnym?
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Existuji dalsi konecna télesa?

m V predchozi ¢asti prednasky jsme pro kazdé prvocislo p nalezli konecné téleso majici p prvki,
(Zp7 +p7 XIJ)'

m Prirozené se nabizi otazka: existuji i télesa s jinym pocltem prvki nez prvociselnym?

m Napfiklad na téleso (Zz, +2, X2) se mizeme divat jako na model jednoho bitu. Co kdybychom
chtéli pracovat se nékolikabitovym slovem jako s prvkem télesa (toho se opét vyuziva v kryptologii,

viz dal$i ¢ast prednasky).
m PFirozené by &lovéka napadlo, naptiklad, na Z§ zavést operace po slozkach modulo 2. Tj.

(CL17...,CL8) + (bl,...,bg) = (a1 “+9 bl,...,ag —+9 bg),
(al,...,ag) o (bl,...7b8) = (a1 X9 bl,...,ag X9 bg)
Tato struktura ovéem tvofi pouze komutativni okruh. Neni to ani obor integrity. (Rozmyslete!)
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Existuji dalsi konecna télesa? Ano!

Nasledujici konstrukce ndm jiz da téleso neprvociselného radu. Méjme zadano prvocislo p a celé n > 2.
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Existuji dalsi konecna télesa? Ano!

Nasledujici konstrukce nam jiz da téleso neprvociselného radu. Méjme zadano prvocislo p a celé n > 2.

Uvazme téleso T" majici p prvkl (ta jiz umime konstruovat).
Sestrojme okruh T'[z] v8ech polynomi nad télesem T (ten ma nekoneéné mnoho prvki).

Pro zadané kladné celé n naleznéme polynom P(z) € T'[z| ireducibilni nad T majici stupen n.
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Existuji dalsi konecna télesa? Ano!

Nasledujici konstrukce nam jiz da téleso neprvociselného radu. Méjme zadano prvocislo p a celé n > 2.

Uvazme téleso T" majici p prvkl (ta jiz umime konstruovat).
Sestrojme okruh T'[z] v8ech polynomi nad télesem T (ten ma nekoneéné mnoho prvki).
Pro zadané kladné celé n naleznéme polynom P(z) € T'[z| ireducibilni nad T majici stupen n.

i Uvazme mnozinu F' vSech polynom( z T'[x] stupné mensiho nebo rovno n — 1, véetné nulového
AU F h pol T t h b 1 t lovéh
polynomu, (téch je p™) a zavedme na této mnoziné operace:

s¢itani: stejné jako v T'[x];

nasobeni: R(zx) - S(x) := (R(m) “Tla] S(m)) mod P(x).
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Existuji dalsi konecna télesa? Ano!

Nasledujici konstrukce nam jiz da téleso neprvociselného radu. Méjme zadano prvocislo p a celé n > 2.

Uvazme téleso T" majici p prvkl (ta jiz umime konstruovat).
Sestrojme okruh T'[z] v8ech polynomi nad télesem T (ten ma nekoneéné mnoho prvki).
Pro zadané kladné celé n naleznéme polynom P(z) € T'[z| ireducibilni nad T majici stupen n.

i Uvazme mnozinu F' vSech polynom( z T'[x] stupné mensiho nebo rovno n — 1, véetné nulového
AU F h pol T t h b 1 t lovéh
polynomu, (téch je p™) a zavedme na této mnoziné operace:

s¢itani: stejné jako v T'[x];

nasobeni: R(zx) - S(x) := (R(m) “Tla] S(x)) mod P(x).

F' s takto zavedenymi operacemi tvofi téleso majici p™ prvk.
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Priklad (1 z 2)

P¥iklad 37.2
Vyse uvedenou konstrukci demonstrujeme na p =2, T' = (Za, 42, X2), n =4 a

Px)=z*+2+1.

Pro zjednoduseni zapisu ztotoznéme polynomy s retézci, tj.

3
g a;x' — asasaiag
i=0

proa; €T =75,1=0,1,2,3.

Sectéte 1011 a 0111:
1011 + 0111 = 1100.

Skutecné pouze secteme koeficienty polynomi u stejnych mocnin modulo 2, protoze tyto koeficienty ziji
vT.
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Vynasobte 1101 a 0110:
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Priklad (2 z 2)

Vynasobte 1101 a 0110:
Sou&inem polynomi R(z) = 2® + 22 + 1 a S(z) = 22 + = v T[z] je polynom

Q(z) := R(z) - S(z) = x° + 2> + 2% + .
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Priklad (2 z 2)

Vynasobte 1101 a 0110:
Sou&inem polynomi R(z) = 2® + 22 + 1 a S(z) = 22 + = v T[z] je polynom

Q(z) := R(z) - S(z) = x° + 2> + 2% + .

Pomoci zndmého algoritmu déleni polynomu Q(z) polynomem P(x) ziskdme vztah
Q(z) =z - P(x) + 3.

Tudiz zbytkem po déleni polynomu Q(z) polynomem P(x) je polynom z3. To je vysledek operace

nasobeni, uzavirdme
1101 - 0110 = 1000.
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Priklad (2 z 2)

Vynasobte 1101 a 0110:
Sou&inem polynomi R(z) = 2® + 22 + 1 a S(z) = 22 + = v T[z] je polynom

Q(z) := R(z) - S(z) = x° + 2> + 2% + .

Pomoci zndmého algoritmu déleni polynomu Q(z) polynomem P(x) ziskdme vztah
Q(z) =z - P(x) + 3.

Tudiz zbytkem po déleni polynomu Q(z) polynomem P(x) je polynom z3. To je vysledek operace

nasobeni, uzavirdme
1101 - 0110 = 1000.

Znovu zdiraziiujeme: nejde o ndsobeni modulo 2 (AND) po slozkach, to by ndm dalo 1101 - 0110 = 0100.
S touto operaci ale nedostaneme téleso, viz predchozi poznamky.
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Télesa kterych rada existuji?

Zatim jsme si ukazali konstrukci koneénych téles ¥adu p = p' a p™, kde p je prvodislo a n je kladné celé
Cislo. Existuji télesa libovolného radu?
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Télesa kterych radia existuji?

Zatim jsme si ukazali konstrukci koneénych téles ¥adu p = p' a p™, kde p je prvodislo a n je kladné celé
Cislo. Existuji télesa libovolného fadu?
Véta 37.3

Radem konecného télesa musi byt mocnina prvocisla, tedy &islo zapsatelné jako p™, kde p je prvocislo a
n je kladné celé cislo.

Navic plati, Ze vsechna télesa Fadu p™ jsou navzajem izomorfni.
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Télesa kterych radia existuji?

Zatim jsme si ukazali konstrukci koneénych téles ¥adu p = p' a p™, kde p je prvodislo a n je kladné celé
Cislo. Existuji télesa libovolného fadu?

Véta 37.3

Radem konecného télesa musi byt mocnina prvocisla, tedy &islo zapsatelné jako p™, kde p je prvocislo a
n je kladné celé cislo.

Navic plati, Ze vsechna télesa Fadu p™ jsou navzajem izomorfni.

Dusledek: neexistuje téleso s 6, 10, 12, 14, ..prvky.
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Télesa kterych radia existuji?

Zatim jsme si ukazali konstrukci koneénych téles ¥adu p = p' a p™, kde p je prvodislo a n je kladné celé
Cislo. Existuji télesa libovolného fadu?
Véta 37.3

Radem konecného télesa musi byt mocnina prvocisla, tedy &islo zapsatelné jako p™, kde p je prvocislo a
n je kladné celé cislo.

Navic plati, Ze vsechna télesa Fadu p™ jsou navzajem izomorfni.

Dusledek: neexistuje téleso s 6, 10, 12, 14, ..prvky.

Definice 37.4

Téleso s p™ prvky nazyvadme konecné téléso nebo téz Galoisovo téleso (Galois field) a znaéime ho
GF(p™). Prvocislo p se nazyva charakteristikou télesa GF(p™).
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GF(p"): aditivni grupa

Co vime o aditivni grupé télesa GF(p™):
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GF(p"): aditivni grupa

Co vime o aditivni grupé télesa GF(p™):

m M3 ¥ad p".

m Neutralni prvek je 0 =00---0=0".
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GF(p"): aditivni grupa

Co vime o aditivni grupé télesa GF(p™):

m M3 ¥ad p".

m Neutralni prvek je 0 =00---0=0".

m Inverze k prvku bibs -+ b, je (p —b1)(p —b2) -+ (p — by).
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GF(p"): aditivni grupa

Co vime o aditivni grupé télesa GF(p™):

Ma ¥ad p".

Neutralni prvek je 0 =00---0 = 0",

Inverze k prvku biby--- b, je (p—b1)(p—ba) -+ (p — bn).

m Pro n > 1 neni cyklicka, dokonce pro kazdy prvek v plati, Zze (p+ 1) x v = v, resp. p X v = 0.
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GF(p™): multiplikativni grupa

Co vime o multiplikativni grupé télesa GF(p"):
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GF(p™): multiplikativni grupa

Co vime o multiplikativni grupé télesa GF(p"):

m Marad p™ — 1.
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GF(p™): multiplikativni grupa

Co vime o multiplikativni grupé télesa GF(p"):

m Ma ¥ad p" — 1.

m Neutralni prvek je 00---1=0""'1.
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GF(p™): multiplikativni grupa

Co vime o multiplikativni grupé télesa GF(p"):

m Neutralni prvek je 00---1=0""'1.

m Inverzi ke kazdému prvku umime nalézt pomoci EEA v polynomialnim case.
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GF(p™): multiplikativni grupa

Co vime o multiplikativni grupé télesa GF(p"):

m Neutralni prvek je 00---1=0""'1.

m Inverzi ke kazdému prvku umime nalézt pomoci EEA v polynomialnim case.

m Je vzdy cyklickd (diikaz neni moc slozity, ale zabral by ndm moc ¢&asu).
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38. Aplikace konecnych téles v kryptografii
= AES
= Eliptické kfivky
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Symetrické Sifrovani (vice v predmétu MI-BHW)

m P¥i Sifrované vyméné delsiho textu, jsou asymetrické Sifry (RSA, Diffie-Hellman a spol.) neefektivni.
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m P¥i Sifrované vyméné delSiho textu, jsou asymetrické Sifry (RSA, Diffie-Hellman a spol.) neefektivn.

m Proto se pouziva symetrické Sifrovani, kde se predpoklada, Ze Alice a Bob znaji néjaky spolecny
soukromy kli¢, ktery nikdo jiny nezna a ktery Sifrovani vyrazné usnadni. Asymetrické Sifry se pouziji
pouze k vyméné (resp. vytvoreni) tohoto spole¢ného soukromého klice.
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Symetrické Sifrovani (vice v predmétu MI-BHW)

m P¥i Sifrované vyméné delSiho textu, jsou asymetrické Sifry (RSA, Diffie-Hellman a spol.) neefektivn.

m Proto se pouziva symetrické Sifrovani, kde se predpoklada, Ze Alice a Bob znaji néjaky spolecny
soukromy kli¢, ktery nikdo jiny nezna a ktery Sifrovani vyrazné usnadni. Asymetrické Sifry se pouziji
pouze k vyméné (resp. vytvoreni) tohoto spole¢ného soukromého klice.

m Velmi pouzivand metoda je blokova Sifra (block cipher) zvana Advanced Encryption Standard
(AES). Zde se seznamime s matematickym podhoubim této metody.
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Blokova sifra AES

m Kddovany text si rozdélime na bloky o (napt.) 8 bitech. Ty zasifrujeme pomoci kli¢e tak, ze
desifrovani Ize snadno provést pouze se znalosti toho samého klice.
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m Kddovany text si rozdélime na bloky o (napt.) 8 bitech. Ty zasifrujeme pomoci kli¢e tak, ze
desifrovani Ize snadno provést pouze se znalosti toho samého klice.

m Toto Sifrovani v AES je zaloZeno na tom, ze operace s n = 8 bity Ize chapat jako aritmetické
operace v konecném télese s 2" prvky pro n = 8. Télesa s 2" prvky zveme binarni télesa a znacime

GF(2").
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m Kddovany text si rozdélime na bloky o (napt.) 8 bitech. Ty zasifrujeme pomoci kli¢e tak, ze
desifrovani Ize snadno provést pouze se znalosti toho samého klice.

m Toto Sifrovani v AES je zaloZeno na tom, ze operace s n = 8 bity Ize chapat jako aritmetické
operace v konecném télese s 2" prvky pro n = 8. Télesa s 2" prvky zveme binarni télesa a znacime
GF(2™).

m Dle specifikace AES se nasobeni pocitd modulo
B+t ++z+1.

K reprezentaci prvki se tedy pouziva 8 (= stupen polynomu vyse) biti.
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Blokova sifra AES

m Kddovany text si rozdélime na bloky o (napt.) 8 bitech. Ty zasifrujeme pomoci kli¢e tak, ze
desifrovani Ize snadno provést pouze se znalosti toho samého klice.

m Toto Sifrovani v AES je zaloZeno na tom, ze operace s n = 8 bity Ize chapat jako aritmetické
operace v konecném télese s 2" prvky pro n = 8. Télesa s 2" prvky zveme binarni télesa a znacime
GF(2™).

m Dle specifikace AES se nasobeni pocitd modulo

B+t ++z+1.
K reprezentaci prvki se tedy pouziva 8 (= stupen polynomu vyse) biti.

m (Aritmetické operace v GF(2™) nejsou jedinymi operacemi s bloky v AES.)
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Elipticka k¥ivka

m Pod eliptickou kfivkou nad t&lesem T rozumime mnoZinu vdech bodii (x,y) € T2 splAujici
zjednodusenou Weierstrassovu rovnici

y?=a3+azx +b,
pfipadné Weierstrassovu rovnici

y? + a1y + asy = 2° + a2a” + auw + ag,
kde a,b € T a a; € T jsou zadany.

m Za jistych predpokladi na koeficienty Ize na mnoziné vsech bodi na eliptické kfivce obohacené o
jeden novy prvek zavést binarni operaci vytvarejici strukturu abelovské grupy.
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Pocitani na eliptickych kfrivkach

S body (x,y) € T? na eliptické k¥ivce dané zjednodusenou Weierstrassovou rovnici se poéita nasledovné
(operace se tradi¢né, ovsem bez zvlastniho diivodu, znadi +):

Definice 38.1

Pro dva body P = (x1,91) a Q = (22,¥2), 1 # T2, definujeme P + Q = (z3,y3) takto

Ir3 — 82 — X1 — X2
yz = s(x1 —x3) —
Ya2—yY
o {II pokud P # Q

3@:?—0—(1 o
o pokud P = Q.

kde

Parametr a je pfevzat z rovnice dané eliptické krivky. Neutralni prvek O je ,uméle” pfidan tak, aby mél
vlastnosti neutralniho prvku.

Daéle pro dva body P = (z1,y1) a Q = (21,y2) klademe P+ Q = O.
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Eliptické kfivky nad télesem realnych cisel (1 ze 3)

Nazornéji se da vysvétlit pocitani nad eliptickymi kfivkami, pokud bereme body (x,y) ze souvislé roviny
R2.

Definice 38.2
Eliptickou kfivkou rozumime mnozinu bodi splfiujici rovnici

v’ =x3+tax+b,

kde pro realné koeficienty a, b plati, ze —16(4a® + 27b%) # 0.

Grupovou operaci s¢itani definovanou dfive pak Ize interpretovat geometricky (pro nazornou grafickou
ukazku viz Wolfram Demonstrations Project).
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http://demonstrations.wolfram.com/AdditionOfPointsOnAnEllipticCurveOverTheReals/

Eliptické kfivky nad télesem realnych cisel (2 ze 3)

Méjme dva rizné body P a ) na eliptické krivce E nad R, potom pro jejich soucet plati:

m Sestroj primku p prochazejici body P a Q.
m Pokud pfimka p mé s E jesté jeden prisecik R = (z,y) rizny od P a Q, pak P+ Q = (x, —y).

m Pokud prinik pfimky p a eliptické kiivky E je pravé mnozina {P,Q}, pak P+ Q = O.
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Eliptické kfivky nad télesem realnych cisel (2 ze 3)

Méjme dva rizné body P a ) na eliptické krivce E nad R, potom pro jejich soucet plati:

m Sestroj primku p prochazejici body P a Q.
m Pokud pfimka p mé s E jesté jeden prisecik R = (z,y) rizny od P a Q, pak P+ Q = (x, —y).
m Pokud prinik pfimky p a eliptické kiivky E je pravé mnozina {P,Q}, pak P+ Q = O.
Méjme jeden bod P na eliptické krivce F, potom pro soucet P + P plati
m Sestroj te¢nu p kiivky FE v bodé P.
m Pokud tato teéna prochizi jesté jednim bodem R = (z,y) kfivky E, pak P+ P = (z, —y)

m Pokud tato tecna protind E pravé v P, pak P+ P = O.
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Eliptické kfivky nad télesem realnych cisel (3 ze 3)

m Poznamka: P¥i s¢itani bodl tedy hledame priseliky néjaké primky y = sx + d, kde s je smérnice a
d € R, a eliptické kfivky y? = 23 + az + b. To vede na YeSeni rovnice

(sz +d)? =2+ax+0b,

coz je polynomidlni rovnice 3. stupné a ta, jak vime, mize mit 1 az 3 rGizné realné koreny (jedno
feSeni mame vzdy ze zadani).
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coz je polynomidlni rovnice 3. stupné a ta, jak vime, mize mit 1 az 3 rGizné realné koreny (jedno
feSeni mame vzdy ze zadani).

m Napr. situace, kdy pro rizné P a () dostaneme pouze dva kofeny, odpovida tomu, ze Q = —P a
vysledkem souctu je neutralni prvek O.
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Eliptické kfivky nad télesem realnych cisel (3 ze 3)

m Poznamka: P¥i s¢itani bodl tedy hledame priseliky néjaké primky y = sx + d, kde s je smérnice a
d € R, a eliptické kfivky y? = 23 + az + b. To vede na YeSeni rovnice

(sz +d)? =2+ax+0b,

coz je polynomidlni rovnice 3. stupné a ta, jak vime, mize mit 1 az 3 rGizné realné koreny (jedno
feSeni mame vzdy ze zadani).

m Napr. situace, kdy pro rizné P a () dostaneme pouze dva kofeny, odpovida tomu, ze Q = —P a
vysledkem souctu je neutralni prvek O.

m Misto nad R mlzeme pracovat nad télesem GF(p"). | v tomto ptipadé dale mluvime o ,eliptické
krivce", ackoliv prislusnou diskrétni mnozinu bodl bychom na obrazku za kfivku jisté neoznadili.
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